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El nuevo _espacio tecnosocial
(E3,\tercer entorno)

Sistema de redes telematicas interconectadas superpuestas al planeta
(continente, pais, region, ciudad, oficina, casa, cuerpo)

e Espacio electréonico (mundo digital, tercer entorne -E3-)

e Posibilitado por el sistema tecnologico TIC

e Migracion masiva (e-migracion desde casa o la oficina).
Flujos electronicos interactivos entre personas fisicas y juridicas

e Acciones a distancia y en red (incluidas agresiones, delitos...)

e Ambitos publicos, privados e intimos en E3
Servicios publicos en el espacio electronico: educacion (e-learning),
sanidad (telesalud), administracion (e-administration), seguridad...

e Reformular y garantizar los derechos de los ciudadanos en el tercer
entorno: seguridad, privacidad, libertad de expresion, educacion, etc.

Gobernanza de un espacio transnacional y transcultural: Telépolis.




Cuarta-generacion de
derechos humanos

@ Karel Vasak 1979: tres generaciones de
derechos humanos

€ Bustamante 2001 y otros: cuarta

generacion de derechos humanos

& Robert P. Gelman: Declaracion de los
derechos humanos en el ciberespacio
(1997)




Normativas basicas

® Planes europeos:
e-Europe 2002 y 2005
12010: Espacio Europeo Unig¢o de la Informacion
Las tres Europas; fisica, politica y electronica

Convencion para la proteccion de datos (1981), Directiva
(95/46), regulaciones especificas, informe de seguimiento
de la Directiva (2007) ...

Convergencia legislativa y tecnologica
Creacion de Agencias de Datos
Espafa: Ley Organica 15/1999, leyes autonomicas ...

® Cumbre Mundial de la Sociedad de la Informacidn
(ONU, Ginebra 2003-Tunez 2005)




El sistema tecnoldgico
TIC

Teléfono (digital) €& Suconvergencia
Radio (digital), MP3 genera un sistema
Television (digital) tecnologico (TIC)
Dinero electrénico ® Sistema.emergente:

= W espacio electronico
edes telematicas & Nuevo espacio social

Multimedia (E3): tercer entorno

Videojuegos ® E1: physis. E2: palis.
Realidad virtual ® Electricidad para que
SIS funcione E3 (e-flujos)

Periféricos ® E3 sesuperponeakEly
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Expansion de E3

@ Sectores pioneros: defensa, universidades, finanzas, bibliotecas
(1980). Expansion ulterior:
e 1.- Por sectores sociales: empresas, e-comercio, prensa digital,

libros y musica electrénica, telemedicina, e-educacion, e-
administracion, arte electronico, etc.

2.- Por paises: USA, UE, primer mundo, sureste asiatico, China,
tercer mundo (Cumbre Mundial de la Sl, Ginebra, 2003- Tunez
p0[0]5)

3.- A escala: macro-, meso- y microcosmos sociales (planeta,
paises, regiones, ciudades, pueblos, barrios, edificios, oficinas,
casas, escuelas, cuerpos ...)

E3 desborda las fronteras territoriales (globalizacion)

E3 modifica la organizacion de la vida social: sociedad-red
(Castells), empresas-red, etc.. administracion en red.




Datos personales en el
tercer entorno

@ Al ser informacion, tienen valor

e Mercado de datos
| as acciones TIC dejan huella
Suplantacion de la identidad electronica

Regulacion de los datos que tienen las administraciones
publicas: ¢y las empresas privadas?

® Acumulacion de datos en las empresas informacionales

e Ejemplos: VISA, American Express, Microsoft, Google, etc.
e Los Sefiores del Aire y sus licencias de uso
e Escasa capacidad de los Estados para controlarlos
e Dependencia tecnologica de los Estados
Falta de formacion de los usuarios: aprender a protegerse
Derecho a la imagen y la voz propia

Televigilancia y telecontrol (Ramonet)




| a casa electronica

Formada por el conjunto de tecnelogias TIC en un
ambito domestico: e-casa.
e Ordenador, teléfono movil, TV digital, tarjetas de crédito,
videojuegos, etc.
Inviolabilidad del e-domigcilio sin orden judicial
e Legislacion para el tercer entorno

e Directiva 95/46 de la UE, que iba a pasar a la “Constitucion”
europea: hubiera posibilitado legislar en el espacio europeo

e Trasposicion por los Estados y aplicacion
Seguridad en el espacio electronico y libertades (de
expresion, movimiento)

El cuerpo electronico y la convergencia nano-bio-
Info-cogno




Declaraciones de la Cumbre Mundial
de"la‘ONU (Ginebra, 2003)

“La informacion del dominio publico debe ser facilmente accesible en apoyo
de la Sociedad de la Informacion, y debe estar protegida de toda apropiacion
indebida” § 26.

“El fomento de un clima de confianza, incluso en la seguridad de la
informacion y la seguridad de las redes, la autenticacion, la privacidad y la
proteccion de los consumidores, es requisito previo para.que se desarrolle la
Sociedad de la Informacion y para promover la confianza entre los usuarios de
las TIC. Se debe fomentar, desarrollar y poner en practica una cultura global
de ciberseguridad, en cooperacion con todas Ias partes interesadas y los
organismos internacionales especializados” ... “Dentro de esta cultura global
de ciberseguridad, es importante mejorar la segurldad y garantizar la
proteccion de los datos y la privacidad, al mismo tiempo que se amplia el
acceso y el comercio” (8 35).

“El envio masivo de mensajes electronicos no solicitados (“spam™) es un
problema considerable y creciente para los usuarios, las redes e Internet en
general. Conviene abordar los problemas de la C|bersegur|dad y “spam” en los
planos nacional e internacional, segun proceda” (8 37).




Plan de‘acecion aprobado por la
ONU (Ginebra 2007)

3 “Se alienta a los gobiernos a proporcionar acceso
adecuado a la informacion oficial publica mediante
diversos recursos de comunicacion,especialmente
por Internet. Se alienta tambiéen a la elaboracion de
una legislacion relativa al'acceso a la informacion y
la preservacion de los datos publicos, especialmente
en el campo de las nuevas tecnologias” (C.3, 10-b).
e Comentario: ¢y los datos privados?

» “Los gobiernos deben formular estrategias
nacionales que comprendan estrategias de gobierno
electronico, para que la administracion publica sea
mas transparente eficaz y democratica” (C.6, 13 g).

» “Definir mecanismos seguros para el almacena-
N1vo de 1os documentos v. o




Problemasjuridicos

Inexistencia de leyes especificas para las redes: armonizacion de las
legislaciones

Inexistencia de un poderjudicial con formacionipara el espacio
electronico

Espacio electronico policial
Usurpacion de la identidad electrénica
e Ejemplo: spam, fraudes en E3.
Ataques a la propiedad intelectual
Falta de garantias procesales
Lentitud de la e-justicia
Complejidad de las reclamaciones y denuncias

Licencias de uso con condiciones leoninas: problema clave
e También afecta a las administraciones
Escasa defensa institucional del software libre




Lo intimo; 1o privado y lo
publico

Distincion entre intimidad y privacidad
e Indispensable para que haya sociedad de la informacion

Proteccion de la e-persona/(e-cuerpo, e-casa)
Comercializacion de los datos personales,

convertidos en mercancia

Riesgos del telecontrol

Politicas publicas y estrategias empresariales
Los Senores del Aire y los datos

Libre acceso a los datos propios mediante la
plataforma tecnoldgica que cada cual use (incluido el
software libre)




Los programas Converging
Technolagies: un\nuevo desafjo
tecnolodgico

@ NSF 2001, UE 2004
@/Convergencia nano-bio-info-cogno

& La conquista del cerebro
€ TeleNanoControl
& Protesis cerebrales

@ Riesgos derivados de las
nanotecnologias




conclusiones

Los problemas san importantes y.diversos

Coordinacion entre las administraciones: europea,
estatal, autonomica, municipal

Valor economico de la informacion y los datos
Licencia de uso y acumulacion privada de datos
Gestion y actualizacion de las bases de datos

Cumbre Mundial: declaracion de derechos humanos
en el espacio electronico, mejorable en lo relativo a
los datos




